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Reglement Général sur la Protection des Données Personnelles

> Entrée en matiere

Le RGPD a pour objectif d’harmoniser le droit européen
en matiere de protection des données personnelles.

B

En Nouvelle-Calédonie la question de l'applicabilité immédiate du RGPD se pose!

En effet, le RGPD doit

La protection des données personnelles
peut étre considérée comme un atout. C'est
un moyen pour l'entreprise de renforcer la
confiance qui la lie a ses clients, salariés et
partenaires! e

« permettre aux individus de maitriser
davantage leurs données personnelles |

- etinciter les entreprises a jouer un réle
actif dans le controle de la conformité
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Reglement Général sur la Protection des Données Personnelles

> Entrée en matiére MEDEF 5
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Séance de décryptage> clés de compréhension > méthodologie > outils

Les TEXTES
 Qu'est ce qu'une donnée a caractere
personnel et comment les gérer?

« Qu'est ce que le traitement de données vis
a vis de cette loi?

Les HOMMES

« Quisontlesacteurs concernés, les
relations avec les sous-traitants et les
responsabilités de chacun?

* Quand suis-je soumis au RGPD?

En PRATIQUE
Comment mettre en place le RGPD dans mon entreprise et quelles sont mes obligations
pour assurer la sécurité des traitements ?
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Reglement Général sur la Protection des Données Personnelles

Introduction MEDEFY!
Calédonie NUMErique
@ InnoVation

Le RGPD @
Pour Uentreprise

Introduction au RGPD

) COrsScio
Démonsteation

Sensibilisation RGPD GDPR - Données https://www.youtube.com/w
personnelles - Introduction atch?v=QNObe7jFqfl

Le RGPD

Pour l'usager
REGLEMENT GENERAL

SUR LA PROTECTION
DES DONNEES
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RGPD, quels sont les changements?| https://www.youtube.com O'L’Azse.l";_;atoire '
Lamy Formation et Skillsday /watch?v=CN41FnYOOQE o v oo
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Le RGPD

Contexte

Le RGPD sera applicable a tous les organismes (grandes entreprises, PME, @@m
startups, organisations professionnelles, associations...), au 25 mai 2018. ILremplace la
directive de protection des données de 1995, et apporte des modifications a la facon dont les
données sont gérées et traitées dans l'UE.
ILENCADRE en particulier * *
1. L'évolutions destechnologies
L'utilisation des donnéesa Sletduweb 2,0 JRGPD*
. 2. L'uniformisation de la
caractere personnel, et se législation dans U'UE 28 pays X 25'mai 2018 K
justifiepar 3. Protection desdonnées des X

résidents de l'UE

La question des sous-traitants

Le poids des processus déclaratifs;

La perte du lien pour le citoyen

Eléments conjoncturels (affaire « Prisme Snowden »)
L’exode des données vers les Etats-Unis.

Mais répond également a de
nombreux vides ou insuffisances

législatifs persistants

ORwN e

Le RGPD inclut des amendes pouvant aller jusqu'a 20 millions d'euros ou 4 %
. du chiffre d'affaires global pour les entreprises qui ne s'y conforment pas. Observatoire
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Application a la Nouvelle-Calédonie MEDEF
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Le RGPD s'applique aux entreprises qui opérent au sein de l'UE. )
Mais quid des entreprises qui résident hors de cet espace ? =il

Par exemple, que représente exactement ce réglement pour les entreprises basées aux Etats-Unis, ou en
Nouvelle-Calédonie?

On peutdire que le reglement affecte [y fait, toute entreprise qui gére des données (de

les entreprises a la fois a l'intérieur et citoyens, de résidents ou d' entreprises européennes)
a l'extérieur de l'UE. devra se conformer au RGPD, ou qu’elle se situe.

Toutes les organisations qui gérent Méme siune entreprise n'est pas présente en Europe,

de telles données seront obligées de elle devra quand m'éme comprendre l'impelct du RGPD si

s'y conformer, quelle que soit leur elle traite les_donnees persor.melles d'un resid\ent UE par

juridiction. rapport aux biens et aux services qu'elle offre a cette
personne.
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RGPD

Application a la Nouvelle-Calédonie
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Autres facteurs déterminants (23 ‘
e
La « surveillance des Les directives du RGPD définissent cette situation
comportements » de personnes au sein lorsque « des personnes sont suivies sur Internet ».
de l'UE. Cela comprend lutilisation potentielle de

techniques de profilage pour

« la prise de décision a propos des personnes
concernées

ou

- analyser ou prévoir les préférences, les
comportements ou les attitudes de ces
personnes.

Cela comprend les fournisseurs de cloud qui stockent

ou hébergent les informations personnelles de citoyens
de l'UE.

Le RGPD s'appliquera aux sous-
traitants de données hors UE.

De nombreux facteurs influencent la capacité des
Le RGPD va doncbien au- entreprises hors UE a se conformer a cesreégles.

deladesfrontieresde'UE. Or la plupart des grandes entreprises utilisent des
données de l'UE ..d'une fagon ou d'une autre. S
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Quand suis-je soumis au RGPD ? g .. S
(Exemples - Ma société ayant son siége en Nouvelle-Calédonie) MEDEF
lédonie NUMErique
2 |

Si je fais réaliser un site Internet contenant du
traitement de données de clients/adhérents
européens, par un tiers basé en métropole

Si je transmets des données a une
entreprise dont certaines sont basée en UE

¥

1. Si je dispose de données personnelles... 4. Si 'une des conditions suivantes est remplie:

Donnée personnelle : toute information - Le traitement a lieu sur le territoire de I'UE, ou
ET » permettant  d’identifier directement ou - Le responsable du traitement ou le sous-traitant
indirectement une personne physique. sont etablis sur le territoire de I'UE, ou
» - Pour les activités d'offre de biens ou de services
v et de suivi du comportement des personnes, les
2. Si je traite ces données personnelles... personnes cnnr:er.né:es par le traitement sont
ET situées sur le territoire de I'UE.
Traitement : toute opération sur des données
eT| > personnelles (collecte, stockage, conservation, ALORS
utilisation...), y compris les fichiers papier qui 4
sont organisés ou classés. 5.Le RGPD s’applique

k.

3. ...dans le cadre d’une activité professionnelle
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Quisont les acteurs concernés?

MEDEF»:
Calédonie numénque
ca "f ﬂ;7:

(Ma société ayant son siege en Nouvelle-Calédonie)

La personne concernée Le destinataire
Personne physique sujet d'un Personne physique ou morale,
Le sous-traitant traitement de données personnelles service ou organisme qui regoit
et a laquelle les données se communication des données
Personne, service ou entreprise rapportent (client, salarié...). personnelles. Les autorités
qui  traite des  données publiques peuvent également étre
personnelles pour le compte du considérées comme destinataires
responsable de traitement. Il peut W e dés lors que la communication n’est
s’agir d’'un prestataire de services ) TRAITEMENT DE R pas faite dans le cadre d'une
(par  exemple  éditeur de DONNEES mission d’enquéte particuliere.
plateformes numeriques, ~._  PERSONNELLES
fournisseur de communications ‘
électroniques...).
Le tiers
Le responsable du traitement Personne physique ou morale, autorité
publique, service ou organisme autre que
Personne, service ou entreprise qui détermine les finalités et la personne concernée, le responsable de
les moyens du traitement (= donneur d’ordres). C'est lui qui traitement, le sous-traitant et les
décide de mettre en ceuvre le traitement et qui en définit les personnes qui, placées sous [lautorité
modalités. Il est juridiquement responsable de la conformité directe du responsable de traitement ou du
du traitement et veille au respect des obligations. Un méme sous-traitant, sont autorisées a traiter les
traitement peut avoir plusieurs responsables de traitement. données a caractére personnel.
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Qu'est-ce qu'une donnee a caractere personnel? MEDEE
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ZOOMsurladonneea Ttgyte information se rapportant 3 une personne physique

caractere Pe"?AOt'_“l‘% identifiée ouidentifiable (= « personne concernée »).
rtucie ¢ v <

Une donnée est donc a caractere
personnel des lors qu'elle permet
d’identifier ou de rendre
identifiable une personne
physique, directement ou
indirectement,

Par exemple par référence a

un ou plusieurs éléments qui lui sont propres ou qui,

un identifiant

- adresselP combinés, peuvent étre rattachés a une personne
« numéro de couverture sociale (CAFAT) physique

* numéro d'adhérent * numéro de téléphone

* identifiant professionnel « numéro de plague d'immatriculation ou de série d'un véhicule

Le0e
RTINS
asrtelee

| ) Encasde doute renseignez-vous! ot
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Qu'est-ce qu'untraitement de données personnelles?

MEDEF 3
m»erlque
@InnoVatio
Z00OMsur le traitement —
dedonnées Toute opération, en tout ou partie automatisée, portant sur des

personnelles? donnéesa caractere personnel.
(Article 4)

Stockage Applications mobiles

Vidéosurveillance Contréls d’acces Coffre-ft umérique Biométrie Géolocalisation
Le traitement peut revétir diverses formes

« collecte, enregistrement, conservation,  communication par transmission,
adaptation, modification, extraction, OU diffusion ou toute autre mise a disposition,
consultation, utilisation rapprochement ou interconnexion...
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Le traitement de données personnelles

ZOOM sur le fondement du traitement (articte )

Un traitement de données a caractére personnel ne Exemples
peut étre mis en place que s'il repose sur :
- le consentement de la personne concernée,

Transmission des données

clients a des partenaires ;
Collecte de données de santé ;

i Gestion des donnees clients ;
CRM Facturation d'un bien / service ;

ou
- lexécution stricte d'un contrat auquel la 5
personne concernée est partie, m— |
ou _ _ _
e repect dune oblgaton lige ou | i G
réglementaire, — \/ travailleurs handicapés (DOETH) ;
ou

- la sauvegarde des intéréts vitaux d'une personne

e LAY ' Ry Gestion des urgences ;
physique, — —/!:
ou (N A ¥ Gestion des risques (naturels,

- l'exécution d’une mission d’intérét public, —
ou

- lintérét légitime poursuivi par le responsable de
traitement ou par un tiers, sauf s'il est contraire™™ ("
aux intéréts ou aux droits fondamentaux de la
personne concernée.

Détection des fraudes ;
Transmission des données iiiife,
d'un groupe d’entreprises... ;

uvuto:r
:. Im énquc
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En pratique

MEDEF\
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« Vérifier que le traitement est licite et qu'il

repose sur un fondement juridique

- Déterminer les finalités du traitement et en
définir les modalités en fonction de ces
finalités (personnes concernées, données
nécessaires au traitement, durée de conservation
légale ou nécessaire, niveau de sécurité

approprié, personnes pouvant accéder aux

données..):

« Identifier la durée et le mode de

conservation des données (identification /

Observatoire
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Comment se mettre en conformite ?

i

Destinataires limités
(6)

Sécurité
(5)

Act el
b 4

Source ActeCil Nouvelle-Calédonie

Finalité d
Déterminée

Proportionnée
Explicite
Légitime

(1)

=01

Analyse de
conformite

information et
accord
préalables des
personnes
(4)

/’A‘\-

MEDEF

erique

o ——

Données
adéquates,
- pertinentes,
- non excessives au regard des
finalités

(2)

- ~ . n - -\:'!'.1._‘ .
Données mises a jourm

Durée de conservation limitée
(3)

Le0e

RTINS
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X
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Ce gu'ilfaut retenir

Saisissez-vous du sujet. Votre mise en conformité vous assurera un \'\(?3
avantage concurrentiel, une meilleure compétitivité, des améliorations o
organisationnelles profitables a votre transition digitale.

ERENEIENENE

¥ [%9
\ VR /
Faites £ tri dans vos données

Constibe.} un registre )
de vos +rail‘emzn+.s de donnees

« Analysez la facon dont vous traitez les
données a caractéere personnel au sein de
votre entreprise (+ particulierement les
données de ceux qui résident au sein de
l'UE) et réalisez une cartographie.

« Tenez un registre de traitement des

données

il

O.

RCSPC:} ?'} Qe.s droJ:.s

des Permnno.s

Mettez a jour vos
procédures et
mentions
obligatoires

Vérifiez vos
clauses
contractuelles

Sécuriseb vos données

Désigner un
responsable du

traitement des

données dans
votre entreprise
(DPO > 250 sal)
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Références sources & Liens d’acces

. MEDEF - https://rgpd.medef.com/best_practices \C’_/ »
ﬁ% ,,,,,,,, « MEDEF - Diagnostic RGPD —
/MEDEF?»!" -+ MEDEF- Pourbiencomprendre le RGPD

Q\\Lc‘ edonie NUMEriqUe «  MEDEF - Fondement juridique du traitement
»i@— « MEDEF - Information des personnes concernées

« MEDEF - Droits des personnes
« MEDEF - Responsabilité (Accountability)

Observatoire Numérique Nouvelle-Calédonie
Observatolr « ONNC - Réglementations CNIL applicables en Nouvelle-Calédonie
g i depuis 2004

c N I L CNIL - Commission Nationale de l'Informatique et des Libertés
® « CNIL-Guidede lasécurité des données personnelles
« CNIL - RGPD se préparer en 6 étapes
» CNIL - Cartographier vos traitements de données personnelles
« CNIL - Outil PIA le logiciel de la CNIL
« CNIL - Sous-Traitance - Exemples de clauses
* CNIL - Modeles de mentions
« CNIL -Devenir DPO - Délégué a la protection des données

&3 YouTube VIDEOS - Les liens YouTube

« LeRGPD « pourl'entreprise » (2min24)
 LeRGPD « pourl'usager » (2min32) Observatoir

imérique
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https://www.cnil.fr/fr/principes-cles/guide-de-la-securite-des-donnees-personnelles
https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes
https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles
https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil
https://www.cnil.fr/fr/sous-traitance-exemple-de-clauses
https://www.cnil.fr/fr/modeles/mention
https://www.cnil.fr/fr/devenir-delegue-la-protection-des-donnees
https://www.youtube.com/watch?v=QNObe7jFqfI
https://www.youtube.com/watch?v=CN41FnYO0qE
https://rgpd.medef.com/best_practices
https://rgpd.medef.com/quiz
http://www.medef.com/uploads/media/node/0001/13/74b1e423965a006e5d9d49a6af27a13f5868dae7.pdf
http://www.medef.com/uploads/media/node/0001/13/db021ac84e0ac011317b12e6370ac06660587c09.pdf
http://www.medef.com/uploads/media/node/0001/13/2868508e1b058756a849a065e301cbc8da3cae18.pdf
https://www.medef.nc/component/phocadownload/category/5-reperes?download=2206:rgpd-droits-des-personnes
https://www.medef.nc/component/phocadownload/category/5-reperes?download=2205:rgpd-accountability
http://www.observatoire-numerique.nc/sites/default/files/pdf/actualites/artexpert-informatiquelibertes-2016-04-15.pdf

Merci de votre attention !
Vos prochaines rencontres

« Petit déjeunerde

décryptage numérique »

Tous les lers mercredis du mois a 8h30

« Mercredi 6 juin - Outils et machines connectées pour « Mercredileraolt

développer sa productivité - ala SLN
* Mercredi 5 septembre ou

« Mercredi 4 juillet - Simplification des démarches Mercredi 7 novembre

administratives et démarches en ligne
(themes en définition)
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A bientot!
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